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KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Wprowadzenie do cyberbezpieczenstwa

Przedmiot

Kierunek studidow Rok/semestr

Informatyka 1/1

Studia w zakresie (specjalnosg) Profil studiéw
Cyberbezpieczenstwo ogdlnoakademicki

Poziom studiéw Jezyk oferowanego przedmiotu
drugiego stopnia angielski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30
Cwiczenia Projekty/seminaria

Liczba punktow ECTS

5

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
prof. dr hab. inz. Mariusz Gtgbowski dr inz. Maciej Sobieraj
mariusz.glabowski@put.poznan.pl maciej.sobieraj@put.poznan.pl

tel: 61 665 3904 tel: 61 665 3909

Wydziat Informatyki i Telekomunikacji Wydziat Informatyki i Telekomunikacji
Instytut Sieci Teleinformatycznych Instytut Sieci Teleinformatycznych

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien mieé podstawowa wiedze z zakresu sieci
komputerowych, algorytméw kryptograficznych, systemow operacyjnych Windows i Linux. Powinien
rowniez posiada¢ umiejetnosc pozyskiwania informacji ze wskazanych zrédet oraz mieé gotowos¢ do
podjecia wspotpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom wiedzy z zakresu szeroko rozumianego bezpieczenstwa teleinfomatycznego oraz
metod i narzedzi wykorzystywanych do szacowania i kontroli ryzyka naruszenia poufnosci, integralnosci i
dostepnosci danych. Zapoznanie studentdéw z zaawansowanymi metodami, technikami i narzedziami
stosowanymi przy rozwigzywaniu ztozonych zadan inzynierskich w obszarze projektowania i utrzymania
systemow sieciowych odpowiedzialnych za bezpieczenstwo przesytanych danych. Kurs obejmuje wiedze
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i umiejetnosci potrzebne do skutecznego wykonywania zadan i obowigzkéw analityka
cyberbezpieczenstwa pracujgcego w centrum operacji bezpieczenstwa (Security Operations Center).

W ramach realizacji przedmiotu zostang oméwione domeny cyberbezpieczenstwa jako elementy
bazowe do zarzgdzania cyberbezpieczeristwem organizacji. Przedstawienie zasad dziatania zespotéw
reagowania na incydenty komputerowe (Computer Emergency Response Teams), oraz centrow operacji
bezpieczenstwa (SOC). Zapoznanie sie z zatozeniami systemow SIEM (Security Information and Event
Management). W ramach ¢wiczen student opracuje wtasng koncepcje SOC z uwzglednieniem warunkéw
rzeczywistych.

Przedmiotowe efekty uczenia sie

Wiedza

Ma uporzadkowang i podbudowang teoretycznie wiedze ogdlng zwigzang z kluczowymi zagadnieniami z
zakresu bezpieczenstwa teleinformatycznego.

Ma zaawansowang wiedze szczegdtowq dotyczgcg wybranych zagadnien z zakresu szeroko rozumianego
bezpieczenstwa teleinfomatycznego oraz metod i narzedzi wykorzystywanych do szacowania i kontroli
ryzyka naruszenia poufnosci, integralnosci i dostepnosci danych

Ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnieciach informatyki i
telekomunikacji w zakresie projektowania i utrzymania systemow sieciowych odpowiedzialnych za
bezpieczenstwo przesytanych danych.

Ma zaawansowang i szczegdtowa wiedze o procesach zachodzgcych systemach wykorzystywanych do
szacowania i kontroli ryzyka naruszenia poufnosci, integralnosci i dostepnosci danych.

Ma wiedze na temat zasad etycznych zwigzanych z dziataniami niezbednymi do zapewniania
bezpieczenstwa systemow teleinformatycznych.

Umiejetnosci

Potrafi pozyskiwaé informacje na temat zagrozen bezpieczenstwa teleinformatycznego oraz technik ich
szacowania i kontroli. Pozyskane informacje (w jezyku polskim i angielskim) potrafi integrowac i
poddawac krytycznej ocenie.

Potrafi wykorzysta¢ metody eksperymentalne do formutowania i rozwigzywania zadan inzynierskich i
prostych probleméw badawczych w obszarze bezpieczenstwa teleinformatycznego.

Potrafi ocenié przydatnosc i mozliwos¢ wykorzystania nowych rozwigzan sprzetowych i programowych
stuzgcych do rozwigzywania zadan inzynierskich, polegajgcych na budowie bezpiecznych systemow
przesyfania danych.

Potrafi wspotdziata¢ w zespole odpowiedzialnym za zapewnienie bezpieczenstwa systemom
teleinformatycznym.

Potrafi okresli¢ kierunki dalszego uczenia sie w celu sprostania wyzwaniom stawianym osobom
odpowiedzialnym za bezpieczriistwo systemow teleinformatycznych.
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Kompetencje spoteczne
Rozumie, ze w zakresie bezpieczenstwa teleinformatycznego wiedza i umiejetnosci bardzo szybko staja
sie przestarzate.

Rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu bezpieczeristwa teleinformatycznego
W rozwigzywaniu problemow badawczych i praktycznych. Ma swiadomosé koniecznosci profesjonalnego
podejscia do rozwigzywanych probleméw bezpieczenstwa teleinformatycznego i podejmowania
odpowiedzialnosci za proponowane przez siebie projekty.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposdb:
Wiedza nabyta w ramach wykfadu jest weryfikowana na egzaminie pisemnym.

Zagadnienia zaliczeniowe, na podstawie ktorych opracowywane sg pytania, przesytane sg studentom
drogg mailowg z wykorzystaniem systemu uczelnianej poczty elektronicznej.

Egzamin obejmuje od 3 do 5 pytan, na ktdre oczekuje sie odpowiedzi opisowej. Kazda odpowiedz na
pytanie jest oceniana w skali od 0 do 5 punktéw. Kazde pytanie jest réwno punktowane. Prog
zaliczeniowy: 50% punktéw.

Umiejetnosci nabyte w ramach zajec¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawnos¢ wykonania ¢wiczen w skali od 2 do 5. Ocena koricowa jest
$rednig ocen uzyskanych z poszczegdlnych zajec laboratoryjnych.

Tresci programowe

Tematyka wyktadow:

- Przeglad protokotéw TCP/IP.

- Podstawy cyberbezpieczenstwa (NIST; zagrozenia, podatnosci, luki w zabezpieczeniach; IDS, IPS).
- Rodzaje atakdéw i podatnosci.

- Podstawy przetwarzania w chmurze i bezpieczernistwa w chmurze (modele chmury; DevOps, CI/CD;
zagrozenia bezpieczenstwa w chmurze).

- Podstawy bezpieczenstwa loT.

- Podstawy kontroli dostepu (AAA, procesy, obowigzki, mechanizmy; implementacje kontroli tozsamosci
i kontroli dostepu).

- Przeglad PKI, certyfikatow gtownych i tozsamosci, IPSec, wirtualnych sieci prywatnych.

- Podstawy zarzgdzania operacjami bezpieczenstwa (zarzgdzanie tozsamoscig i dostepem; zarzgdzanie
zdarzeniami i dziennikami; zarzadzanie aktywami i zmianami; zarzgdzanie podatnosciami; CSIRT, SOC,
SIEM, SOAR).
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- Podstawy analizy wtaman (proces reagowania na incydenty; zespét reagowania na incydenty;
artefakty).

- Wprowadzenie do kryminalistyki cyfrowe;.

- Telemetria i analiza sieci i urzgdzen koncowych (dzienniki, przechwytywanie pakietéw, profilowanie
sieci; profilowanie hostow).

- Analiza danych i zdarzen (normalizacja danych; rézne rodzaje analizy).
- Zadania centréw operacji bezpieczenstwa.

- Modele cyberbezpieczenstwa i polowanie na zagrozenia (modelowanie zagrozen, np. STRIDE, PASTA,
CVSS itp.;).

- Podstawy bezpieczerstwa Al.

- Podstawy bezpieczenstwa internetowego.

- Podstawy bezpieczenstwa i etyki.

Tematyka laboratoridéw:

Zgodna z tresciami wyktadéw

Metody dydaktyczne

Wyktad informacyjny: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach, z wykorzystaniem urzadzen sieciowych.
Literatura

Podstawowa
1. Omar Santos, Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide, Cisco Press, Hoboken,
NJ, 2021

2. Joseph Migga Kizza: Guide to Computer Network Security; Springer International Publishing, 2020,
10.1007/978-3-030-38141-7

Uzupetniajaca
1. Khondoker, Rahamatullah (Ed.): SDN and NFV Security - Security Analysis of Software-Defined
Networking and Network Function Virtualization; Springer International Publishing 2018.

2. Aaron Woland, Vivek Santuka, Mason Harris, Jamie Sanbower: Integrated Security Technologies and
Solutions - Volume I: Cisco Security Solutions for Advanced Threat Protection with Next Generation
Firewall, Intrusion Prevention, AMP, and Content Security, May 14, 2018, Cisco Press.
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3. Elaine Barker, Quynh Dang, Sheila Frankel, Karen Scarfone, Paul Wouters: Guide to IPsec VPNs (NIST
Special Publication 800-77); National Institute of Standards and Technology; 2020; This publication is
available free of charge from: https://doi.org/10.6028/NIST.SP.800-77r1

4. ). Michael Stewart: Network Security, Firewalls And VPNs; Jones & Bartlett Learning Information

Systems Security & Ass, 2nd Edition, 2013.

5. Gerardus Blokdyk: IPsec VPN A Complete Guide; 5STARCooks; 2019.

Bilans nakfadu pracy przecietnego studenta

taczny naktad pracy

Zajecia wymagajgce bezposredniego kontaktu z nauczycielem
Praca wtasna studenta (studia literaturowe, przygotowanie do
zaje¢ laboratoryjnych, przygotowanie do egzaminu)!

niepotrzebne skresli¢ lub dopisa¢ inne czynnosci

Godzin
125

60

65

ECTS
5,0
2,5
2,5



